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Gracias a los avances y el desarrollo que esta´ experimentando el campo de la Internet de las Cosas
(Internet of Things, IoT), cada dı´a hay ma´s dispositivos a los que se llama inteligentes. Estos dispo-
sitivos disponen de sensores y adema´s esta´n dotados de conexio´n ya sea a la red o mediante alguna
otra tecnologı´a. Sin embargo, estos dispositivos, a pesar de lo que indique su nombre, precisan de una
configuracio´n e interaccio´n con ellos completamente manual y especı´fica. Lo ideal serı´a aprovechar
esos sensores e “inteligencia” para adaptar su comportamiento automa´ticamente a las necesidades
de los usuarios. En este a´mbito, proponemos el disen˜o de una arquitectura de computacio´n mo´vil
”People as a Service”, que confiere a los dispositivos mo´viles (como los smartphones) la capacidad
de inferir y compartir un perfil virtual del usuario. Ma´s alla´, hemos establecido un me´todo de interac-
cio´n programa´tica para que el dispositivo mo´vil, ahora con la informacio´n e inteligencia necesarias,
ejerza de interfaz con estos dispositivos de IoT configura´ndolos de forma automa´tica y dina´mica.
En este trabajo proponemos una primera aproximacio´n para formalizar estas interacciones dina´micas
mediante un enfoque basado en espacios de tuplas distribuidos y compartidos, basado en Linda.
1. Introduccio´n
El modelo de Internet of Things (IoT) esta basado en la disposicio´n de diversos dispositivos y sen-
sores en nuestro entorno de forma que todos ellos ofrezcan una interfaz tanto para conectarse entre ellos
como para obtener la informacio´n que recopilan y poder configurarlos [4]. A raı´z de este feno´meno na-
cen lo que llamamos objetos inteligentes, ya que permiten ser adaptados en funcio´n de la informacio´n
disponible en el acto.
Sin embargo, estos objetos precisan de una interaccio´n manual y especifica para cada uno de ellos.
Esta falta de autonomı´a hace tedioso el dı´a a dı´a de los usuarios necesitando configurar cada uno de
los objetos que tenga en su entorno de forma individual para que se ajusten a sus necesidades. En un
escenario ideal, este proceso deberı´a ser automa´tico y transparente para el usuario, la tecnologı´a deberı´a
trabajar para nosotros y no al contrario.
En esta linea, en [5] se propone una arquitectura de referencia de computacio´n mo´vil llamada People
as a Service (PeaaS). Esta arquitectura se sustenta sobre un modelo centrado en las personas cambiando
su rol de tal manera que actu´en como proveedores de servicio. La idea de PeaaS es aprovechar la gran
presencia y capacidad computacional y sensorial de los smartphones para otorgarles la habilidad de
inferir gestionar y compartir un perfil virtual del usuario con informacio´n sobre sus ha´bitos preferencias
y contexto.
El siguiente paso en esta linea de trabajo es el de disen˜ar un nuevo paradigma de interaccio´n de
forma que esta informacio´n contenida en los smartphones sea considerada por los dispositivos IoT pa-
ra que de forma inteligente se adapten de forma dina´mica a cada usuario. Para ello en [6] los autores
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de este articulo presentamos un nuevo marco de programacio´n dina´mica que permite interacciones en
tiempo real entre el mo´vil y los dispositivos mediante la ejecucio´n de scripts en el acto. La idea esta
basada en la visio´n que desarrollan en [8], donde se preve´ una evolucio´n desde el IoT actual basado
en la obtencio´n de informacio´n hacia un software flexible que permita la adaptacio´n y configuracio´n de
los dispositivos hardware mediante la ejecucio´n de co´digo en tiempo real, convirtie´ndolos en verdadera-
mente programables. De esta forma ambos smartphone y dispositivo podra´n aprender y evolucionar en
cada interaccio´n de forma automa´tica y transparente creando la idea de tecnologı´a que funciona para las
personas, teniendo en cuenta su contexto en cada momento sin necesidad de configuraciones manuales.
Una vez desarrolladas algunas pruebas de concepto con la idea planteada de forma general, observa-
mos la necesidad de realizar una formalizacio´n sobre este marco de interaccio´n programa´tica que esta-
blezca las bases para conexiones seguras y acceso controlado al perfil virtual, garantizando la validez del
sistema en todas las interacciones llevadas a cabo. En este trabajo introducimos esta formalizacio´n que
estara´ basada en un modelo de mu´ltiples espacios de tuplas compartidos, inspirado en Linda, destacando
las caracterı´sticas y consideraciones a tener en cuenta.
El trabajo se estructura introduciendo en la Seccio´n 2 los conceptos ba´sicos del marco de programa-
cio´n considerado y un ejemplo de escenario. En la Seccio´n 2 se proponen los elementos que sustentan la
formalizacio´n propuesta. Por u´ltimo, se presentan las conclusiones en la Seccio´n 4.
2. Fundamentos de la propuesta
A continuacio´n se exponen las caracterı´sticas fundamentales de esta propuesta, comenzando por una
visio´n sobre el marco a formalizar que ayude a focalizar la linea de este trabajo emergente, y proporcio-
nando un escenario que ilustre la motivacio´n de nuestro enfoque.
2.1. Marco de computacio´n mo´vil
De aquı´ en adelante, para simplicidad y compresio´n de la propuesta, consideraremos beacons co-
mo dispositivos IoT que representan de forma general la nocio´n que pretendemos modelar sobre dis-
positivos ubicuos, contenedores de scripts e informacio´n capaces de establecer una conexio´n mediante
Bluetooth Low Energy (BLE) con los tele´fonos inteligentes. De esta forma, los beacons transmiten de
forma continua una sen˜al que contiene la direccio´n URL a un script, que el dispositivo mo´vil descar-
gara´ y ejecutara´ en el acto en cuanto reciba una de estas sen˜ales. El script contendra´ instrucciones para la
actualizacio´n de la informacio´n existente en el perfil virtual y para la configuracio´n remota y especifica
del dispositivo en cuestio´n (el beacon en este caso). En un escenario real, los beacons sera´n cualquier
dispositivo inteligente, que no necesite el apoyo de un servidor para almacenar su propio script y que
ofrezca una interfaz de configuracio´n.
El marco de trabajo, por lo tanto, provee las herramientas necesarias para, en primer lugar, la aporta-
cio´n y/o actualizacio´n dina´mica y automa´tica de los perfiles virtuales y, en segundo lugar, para permitir
a los propios fabricantes hardware definir la inteligencia que tendra´n sus dispositivos en funcio´n de la
capacidad de adaptacio´n que otorguen a estos mediante su propio script, pudiendo acceder a la informa-
cio´n de cada usuario en el momento de la conexio´n sin necesidad de establecer contratos con las grandes
multinacionales de informacio´n como Google.
La arquitectura del marco de trabajo se muestra en la Figura 1. En primer lugar, los beacons emiten
una sen˜al BLE con la URL al script (1). El smartphone que detecte esta sen˜al, descarga el co´digo del
servidor (2), y lo ejecuta para actualizar el perfil virtual (3). Para terminar, se ejecutara´ la parte del script
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que contiene operaciones para la propia actualizacio´n del dispositivo definidas por su fabricante a trave´s
de su interfaz especifica, de forma que en nuestro ejemplo con beacons, se subirı´a al servidor una nueva
versio´n del script (4).
Figura 1: Framework de programacio´n dina´mica
2.2. Ejemplo de escenario
Para ayudar a entender el funcionamiento del sistema con el framework de programacio´n dina´mica
proponemos un posible escenario de uso cotidiano el cual se verı´a afectado por el despliegue de esta
tecnologı´a.
Supongamos una situacio´n habitual como una reunio´n en el trabajo. Normalmente esta tendra´ lugar
en una sala de reuniones equipada con un sistema de aire acondicionado inteligente. Si tenemos en
cuenta esta tecnologı´a y hacemos uso de nuestro marco, ya no habra´ necesidad de que nadie configure la
temperatura a la que esta´ el aire acondicionado funcionando. Cada vez que un participante de la reunio´n
entre en la sala, su smartphone descargara´ el script provisto por el fabricante del aire acondicionado a
trave´s de este. Este script se ejecutara´ en el smartphone de cada participante de modo que obtenga de
su perfil virtual informacio´n sobre su temperatura deseada y posteriormente envı´e al aire acondicionado
esta informacio´n configura´ndolo para que funcione a gusto de todos los participantes segu´n el protocolo
que el fabricante del aparato considere apropiado para satisfacer las preferencias de todos. Ası´, el aire
acondicionado funcionara´ tan inteligentemente como su fabricante estime oportuno, haciendo uso de
informacio´n acerca de las personas involucradas en tiempo real y sin necesidad de establecer contratos
con las grandes compan˜ı´as que dispongan de esta informacio´n sobre los usuarios.
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3. Hacia una formalizacio´n de PeaaS
Para la gestio´n de los perfiles virtuales partiremos de nuestra experiencia anterior con el mode-
lo PeaaS ya mencionado. El perfil virtual de un smartphone puede ser accedido e incluso actualizado
mediante procesos en el smartphone que ejecuten las operaciones adecuadas permitidas por la API de
gestio´n de perfiles virtuales. Esta API es el u´nico punto de acceso al perfil permitiendo controlar cada
operacio´n realizada sobre e´l. se trata de una API local, u´nicamente accesible desde el propio tele´fono.
Para formalizar esta idea, consideramos Linda [1], un lenguaje de coordinacio´n [3] que consiste en un
conjunto de primitivas de comunicacio´n inter-agente que pueden ser an˜adidas virtualmente a un lenguaje
de programacio´n. Las primitivas de Linda permiten a los procesos leer, borrar y escribir tuplas en un es-
pacio de tuplas compartido. Los espacios de tuplas sera´n nuestra representacio´n de los perfiles virtuales
compartidos entre los dispositivos involucrados en una interaccio´n.
A diferencia de otras propuestas que modelan movilidad y computacio´n distribuida, nuestro enfoque
pone el foco en controlar que la informacio´n hospedada en los dispotivos mo´viles personales solo son
accesibles segu´n los permisos establecidos por la persona propietaria y que, adema´s, los servicios a los
que se puede acceder desde esos dispositivos pueden configurarse a trave´s de la interaccio´n con ellos.
De este modo, por ejemplo, en [7] se propone una extensio´n de Linda, denominada LIME, que se basa
en compartir de forma transitoria espacios de tuplas. Aunque la propuesta modela de forma adecuada la
comunicacio´n P2P, no se adecu´a a uno de los requisitos fundamentales del paradigma PeaaS, que exige
privacidad de las tuplas que representan perfiles virtuales. En otras propuestas, como KLAIM, descrita
en [2], la extensio´n permite la aplicacio´n de las primitivas de Linda sobre diferentes espacios de tuplas
distribuidos. En este caso, lo relevante es la interaccio´n independiente con distintos espacios de tuplas.
Pero, de nuevo, no se contempla la posibilidad de tener parte de estos espacios de tuplas protegidos, ni
expresar la modificacio´n controlada de los servicios como consecuencia de la interaccio´n los dispositivos.
En nuestra propuesta de extensio´n, modelamos el comportamiento interno de cada dispositivo con
una extensio´n de las primitivas originales de Linda (mediante la incorporacio´n de una accio´n para la
adicio´n remota de tuplas, pero no de forma indiscriminada) y la definicio´n de una sema´ntica operacional
propia basada en reglas de transicio´n que gobiernen la interaccio´n basada en la descarga de scripts entre
dispositivos.
A continuacio´n definimos una nocio´n de perfil virtual, que caracteriza la informacio´n que reside
dentro de cada dispositivo.
Definition 1 Un perfil virtual P es un multiconjunto de entidades, donde cada una es una 4-tupla t =
(n,s, p,v) compuesta por n ∈ Name que representa el nombre de la entidad, s ∈ Type que define su
tipo, p ∈ Privacy que proporciona el nivel de privacidad, y el valor v ∈ Value, con una estructura que
dependera´ del tipo de entidad. Denotaremos por T el conjunto de tuplas, y porP el conjunto de perfiles
virtuales.
De este modo, un perfil virtual recoge informacio´n dentro de un dispositivo con una identificacio´n,
de un tipo determinado, con cierto nivel de privacidad y con un valor que puede ser modificado, pero
siempre atendiendo a los privilegios de acceso delimitados por el nivel de privacidad que tenga asignado.
La forma en que estos valores pueden ser modificados, o incluso las tuplas an˜adidas o eliminadas de un
determinado perfil, estara´ condicionada por la ejecucio´n de determinados scripts dentro del dispositivo.
Precisamente, consideramos una extensio´n de lenguaje Linda para representar esos scripts. En efecto, el
lenguaje L definido a continuacio´n, proporcionara´ una forma adecuada de modelar scripts que pueden
descargarse de un servidor y ejecutarse en un dispositivo inteligente. La sintaxis de L se puede definir
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formalmente como sigue:
S ∈L ::= 0 | α.S | S+S | S ‖ S | S(t˜)
α ∈ Act ::= rd(t) | nrd(t) | in(t) | out(d, t)
donde 0 denota el proceso vacı´o, d ∈ D un identificador de dispositivo, y t denota una tupla. El proceso
S(t˜) denota una llamada a procedimiento donde la definicio´n del mismo vendra´ dada por S(x˜) (siendo x˜
una secuencia de variables instaciadas por la secuencia de tuplas t˜). Las acciones primitivas consideradas
enL se corresponden con las habituales de Linda, de forma que rd(t) permite progresar cuand la tupla t
esta´ presente en el espacio de tuplas y nrd(t) cuando no hay ninguna tupla que encaje con t en el espacio
de tuplas. La accio´n in(t) es similar a rd(t) pero, adema´s, elimina la tupla t del espacio de tuplas. Por
u´ltimo, la operacio´n out(d, t) extiende la operacio´n out de Linda, de una forma similar a como se hace
en KLAIM, permitiendo la adicio´n de tuplas en espacios distribuidos.
Para modelar los tipos de dispositivos involucrados en la arquitectura propuesta consideramos un
conjunto de identificadores de dispositivo D. Formalmente, un dispositivo d ∈D estara´ representado por
un par formado por un perfil virtual y un proceso, correspondiente a la ejecucio´n de uno o varios scripts
externos.
Definition 2 Un dispositivo d ∈ D se caracteriza por un par 〈P : S〉d , que incluye un perfil virtual P y
un script S ∈L .
Cada dispositivo d dispondra´ tambie´n de una definicio´n de un script asociado (que denotaremos por
Sd(x˜), el cual sera´ descargable por cualquier otro dispositivo con capacidad de computacio´n. Obse´rvese
que los scripts pueden ser instanciados (la secuencia x˜ puede tomar valores distintos) de forma distinta
cuando son descargados por uno u otro dispositivo inteligente.
Establecemos una diferencia entre dispositivo y objeto inteligente. El primero ofrece capacidad
computacional para la ejecucio´n de scripts, mientras que el segundo solo proveera´ los scripts. Comu´nmen-
te, un objeto inteligente sera´ cualquier artefacto hardware de IoT que pueda interactuar con los smartp-
hones, como los beacons utilizados para exponer la arquitectura del sistema. Ambos tipos de dispositivos
(dispositivos y objetos inteligentes) poseen perfiles virtuales, sin embargo, entendemos que el proceso
consiste en utilizar la informacio´n disponible en los perfiles virtuales de los dispositivos inteligentes para
modificar el perfil virtual de los objetos inteligentes, a modo de actualizacio´n de su configuracio´n.
En nuestra propuesta, las operaciones en ejecucio´n en el smartphone pueden ser parte de un proceso
interno del mismo o ser parte de un script que ha descargado de un objeto inteligente adyacente. Esto
supone que tanto la descarga como la ejecucio´n de las operaciones de los smartphones tambie´n deben
estar formalizadas para asegurar la integridad, privacidad y seguridad en las interacciones y el propio
perfil virtual. Por ello, adema´s de disponer de la API de gestio´n de perfiles virtuales estableceremos una
serie de requisitos y condiciones que propicien el buen funcionamiento del sistema como la necesidad
de cercanı´a al objeto inteligente, que este aparezca registrado y proporcione un certificado firmado con
alguna autoridad confiable o, por supuesto, que el co´digo descargado cumpla con los requisitos de la
API.
Con objeto de definir co´mo interactu´an los dispositivos consideraremos configuraciones compuestas
por una composicio´n paralela de dispositivos como:
〈P1 : S1〉d1 | 〈P2 : S2〉d2 | · · · | 〈Pn : Sn〉dn
donde los Pi (i = 1..n) son perfiles virtuales de dispositivos y objetos inteligentes, los Si son scripts que
se ejecutan en dispositivos inteligentes (en el caso de objetos inteligentes, entenderemos que Si = 0,
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(SYNC)
accept(P,e)
〈P : S〉d | 〈Q : T 〉e τ−→ 〈P : S ‖ Se(Q)〉d | 〈Q : T 〉e
(PAR)
D1
α−→ D′1
D1 | D2 α−→ D′1 | D2
Cuadro 1: Transition rules
y donde los di representan los identificadores de los dispositivos. Hemos de tener en cuenta que cada
script Si tambie´n sera´ una composicio´n paralela de procesos enL , por lo que consideramos dos niveles
de paralelismo en la propuesta, uno intra-dispositivo y otro inter-dispositivo. La sema´ntica operaciones
debe tener en cuenta esta distincio´n.
Por un lado, hemos de definir un sistema de transiciones etiquetado que rija la sema´ntica operacional
del comportamiento dentro de cada dispositivo:
·−→⊆D×Λ×D
siendo D =P ×L ×D y Λ = {t, t, t : t ∈ T} ∪ {τ}. La definicio´n de ·−→ se puede obtener como
extensio´n de Linda.
Un segundo nivel (el que da cuenta de la interaccio´n entre dispositivos) sera´ a su vez una extensio´n
de ·−→, incluyendo al menos una regla que modele la descarga de scripts de un dispositivo a otro, y otra
que modele la interaccio´n concurrente entre ellos. El Cuadro 1 muestra estas dos reglas de transicio´n.
La regla SYNC muestra la forma en que un dispositivo d descarga el script contenido en el dispositivo
e, y que viene dado por el proceso Linda Sc(x˜), que se instancia de forma conveniente con informacio´n
extraı´da del perfil Q del dispositivo de origen (es decir, Sc(Q). El proceso de instanciacio´n solo depende
del estado del servidor que contenga el script, que puede haber sido modificado por otros dispositivos que
hayan interactuado previamente con ese servidor, pero no depende del dispositivo que lo esta´ descargando
en cada momento. Es decir, no se necesita ningu´n gestor de scripts que realice modificaciones de los
mismos en el dispositivo receptor.
Para que la sincronizacio´n y la descarga del script sea factible, deben darse las condiciones de segu-
ridad y conectividad necesarias. Estas condiciones son abstraı´das por la condicio´n accept, que depende
del estado del perfil del dispositivo receptor de la descarga y de cua´l sea la credibilidad (a trave´s, por
ejemplo, de una autoridad de certificacio´n) del dispositivo que proporciona el script. Esta funcio´n de
aceptacio´n tambie´n permitira´ limitar las descargas de un script que se puedan realizar de un determi-
nado dispositivo, evitando una sincronizacio´n continuada y sin lı´mites del mismo dispositivo. La regla
PAR modela la interaccio´n paralela usual entre componentes cuando cualquiera de ellas puede progresar
independientemente.
4. Conclusiones
En trabajos anteriores se ha abogado por el uso de arquitecturas de computacio´n mo´vil para una
transicio´n en la tecnologı´a que considere la informacio´n sobre las personas para adaptar sus servicios
a estas. En esta lı´nea, proponemos una arquitectura mo´vil para inferir y compartir perfiles sociolo´gicos
virtuales de los usuarios. El propo´sito de esto es desarrollar una interfaz transparente y automa´tica que se
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encargue de personalizar las interacciones de los usuarios con los dispositivos de su entorno. Las interac-
ciones que proponemos sera´n llevadas a cabo en un framework de programacio´n dina´mica que permita
la configuracio´n de los dispositivos en cada interaccio´n de acuerdo con las preferencias y necesidades de
los usuarios. En esta ocasio´n mostramos nuestro trabajo en curso (au´n en un estado muy preliminar) para
tratar de formalizar estas interacciones programa´ticas de forma que sea posible satisfacer todos sus reque-
rimientos de paralelismo, robustez, sincronizacio´n, seguridad y privacidad. Para ello basaremos nuestra
formalizacio´n en Linda siendo un lenguaje de coordinacio´n muy aceptado e ido´neo para la naturaleza
de nuestro sistema. Es necesario establecer ciertas peculiaridades como la convivencia de dispositivos
de diversa naturaleza y la sincronizacio´n entre ellos durante las interacciones. Una vez completada la
formalizacio´n de este enfoque, tenemos previsto analizar diversas propiedades habituales en los sistemas
de transicio´n que nos permitan analizar sistemas que sigan la filosofı´a PeaaS. En particular, la bisimilitud
asociada a ·−→ deberı´a ser una congruencia con objeto de permitir ana´lisis composicional. Ası´ mismo,
formalizaremos diversos escenarios para ilustrar estas posibilidades de ana´lisis.
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